Fundusze Rzeczpospolita Unia Eur'opejska S
Eu ropejskle Polska Europejski Fundusz % 7
Polska Cyfrowa - Rozwoju Regionalnego R

Zatacznik nr 3 do zapytania ofertowego
Umowa nr ..........

zawarta w dniu .............2022 r. pomiedzy Gming Trojanow, Trojandw 57A, 08-455 Trojandéw
NIP 826 20 37 304, ktdrg reprezentuje:

P. Stanistaw Kostyra - Wéjt Gminy

przy kontrasygnacie Skarbnika Gminy — P. Renaty Wesotowskie]

zwang dalej ,Zamawiajgcym”,

zwanym/g dalej ,Wykonawcg”,

zwani tgcznie ,Stronami”

§1.
Przedmiot umowy

1. Przedmiotem umowy jest przeprowadzenie diagnozy cyberbezpieczenstwa.

2. Diagnoza cyberbezpieczenstwa musi by¢ przeprowadzona w zakresie okreslonym w ,Formularzu
informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczeristwa” stanowigcym zatgcznik
nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina.

3. Diagnoza musi by¢ przeprowadzona przez osobe posiadajgcg certyfikat uprawniajgcy do
przeprowadzenia audytu, o ktorym mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu.

4. Zamowienie jest wspotfinansowane ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa, O$ V. Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia - REACT-EU, Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie

cyfrowej odpornosci na zagrozenia.

§2.
Termin realizacji umowy
Wykonawca zrealizuje przedmiot umowy nie pdzniej niz w ciggu 20 dni od daty zawarcia umowy.

§ 3.
Obowigzki stron
1. Strony umowy zobowigzujg sie do petnej wspdtpracy w ramach realizowanego zlecenia, opartej na

wzajemnym zaufaniu.

2. W zwigzku z intencjg Stron okreslong w ust. 1 Wykonawca zobowigzuje sie Swiadczy¢ ustugi objete
umowa z nalezytg starannoscig, zgodnie z obowigzujgcymi przepisami prawa, zobowigzujac sie do
sktadania wszelkich wyjasniert Zamawiajgcemu w trakcie realizacji umowy.

3. Opracowania wykonane w ramach niniejszej umowy przez Wykonawce, muszg by¢ zgodne
z dokumentacjg konkursu grantowego Cyfrowa Gmina, w tym Wzorem umowy o powierzenie grantu,
w szczegdlnosci z celem i przeznaczeniem wskazanymi w ustepie ponizej.

4. Zamawiajgcy jest zobowigzany do przekazania wynikow diagnozy do Naukowej i Akademickiej Sieci
Komputerowej — Paristwowego Instytutu Badawczego (NASK) za posrednictwem platformy ePUAP.
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10.

11.
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13.

14.

15.

Dane z diagnozy przekazane przez JST do NASK postuzg do opracowania raportu na temat stanu
bezpieczenstwa systemoéw jednostek samorzgdowych. Wykonawca potwierdza, ze ma Swiadomosc
wyzej wskazanego celu przeprowadzenia diagnozy i jej przeznaczenia.

Wykonawca wykona niniejszg umowe m.in. w oparciu o informacje pozyskane przez Wykonawce w
toku jej realizacji, dostarczone przez Zamawiajgcego oraz decyzje przez niego podjete w trakcie
realizacji umowy.

Zamawiajgcy udostepni Wykonawcy wszelkie niezbedne informacje i dokumenty do $wiadczenia
ustug bedacych przedmiotem niniejszej umowy.

Wykonawca zobowigzuje sie, ze wszystkie dokumenty i inne materiaty, w ktorych posiadanie wejdzie
w zwigzku z wykonywaniem niniejszej umowy pozostang witasnoscig Zamawiajgcego. Wykonawca
zwrdci je wihascicielowi nie pdzniej niz w dniu rozwigzania lub wygasniecia niniejszej umowy.

Prace zwigzane z pozyskaniem informacji, dokumentow i innych materiatéw niezbednych do
wykonania diagnozy cyberbezpieczeristwa bedg wykonywane w siedzibie Zamawiajgcego, chyba ze
Zamawiajacy na wniosek Wykonawcy dopusci realizacje tych czynnosci w catosci lub w czesci za
pomocgy srodkow zdalnej komunikacji.

W celu przeprowadzenia realizacji czynnosci, o ktérych mowa w ust. powyzej z wykorzystaniem
Srodkéw zdalnej komunikacji Wykonawca sktada wniosek o dopuszczenie takiego sposobu realizacji
prac ze wskazaniem narzedzi i metod, ktore zamierza wykorzysta¢ w tym celu. Prowadzenie prac z
wykorzystaniem $rodkéw zdalnej komunikacji nie moze wigzac sie z dodatkowymi kosztami dla
Zamawiajgcego, w szczegdlnosci nie moze on by¢ zobowigzany do nabywania dodatkowych ustug,
licencji na oprogramowanie itd. Zamawiajgcy zastrzega, ze ze wzgledu na specjalistyczny charakter
prac oraz wymogi bezpieczeristwa informacji i zasobow, ktérych dotyczyé moze realizacja
przedmiotu zamowienia moze odmaéwi¢ Wykonawcy realizacji czynnosci, o ktérych mowa w ust.
powyzej za pomocg $rodkéw zdalnej komunikacji.

Wykonawca przekaze wynik przeprowadzonej diagnozy w postaci pliku wypetnionego arkusza
kalkulacyjnego formularza, o ktérym mowa w §1 ust. 2, podpisanego podpisem cyfrowym
(weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu profilu zaufanego) przez
osobe posiadajgca certyfikat, o ktérym mowa w ust. §1 ust. 3.

W przypadku, jesli beneficjent projektu , Cyfrowa Gmina” tj. Centrum Projektéw Polska Cyfrowa
zmodyfikuje plik formularza, o ktérym mowa w powyzszym ustepie, Wykonawca przekaze wynik
diagnozy sporzadzony w oparciu o aktualng wersje pliku. W dniu podpisania umowy plik formularza
jest dostepny pod adresem https://www.gov.pl/web/cppc/cyfrowa-gmina, sekcja ,,Dokumentacja

konkursowa” / “Regulamin Konkursu”.

W celu unikniecia watpliwosci przyjmuje sie, ze jezeli Strony nie zdefiniowaty danego dziatania
niezbednego do prawidtowej realizacji umowy jako obowigzku Zamawiajgcego, Strong zobowigzang
do wykonania takiego dziatania jest Wykonawca jako podmiot profesjonalny.

Zamawiajgcy w kazdym czasie trwania umowy, ma prawo do kontroli prawidtowosci wykonywania
obowigzkdéw przez Wykonawce. Jesli w trakcie realizacji umowy Zamawiajgcy zauwazy lub
podejrzewac bedzie przyjecie nieprawidtowych zatozen lub podjecie niewtfasciwej decyzji przez
Wykonawce, niezwtocznie przekaze Wykonawcy odpowiednig pisemng informacje w tym zakresie
oraz zaproponuje stosowne rozwigzanie stwierdzonych nieprawidtowosci.

Zamawiajgcy zezwala Wykonawcy na powierzenie wykonania prac objetych niniejszg umowa
osobom trzecim (ekspertom), jednakze Wykonaweca jest odpowiedzialny za dziatania i zaniechania
tych osdéb, jak za dziatania i zaniechania wtasne.

Strony umowy postanawiajg, ze Wykonawcy nie mozna postawic zarzutu braku nalezytej starannosci
przy realizacji prac jezeli te okolicznosci wynikaja z:

1) dziatania sit przyrody,


https://www.gov.pl/web/cppc/cyfrowa-gmina
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2) dziatania lub zaniechania organéw panstwowych i samorzgdowych polegajgcych m.in. na zmianie
przepiséw prawnych,

3) nie udzielenia informacji bgdz nie udostepnienia Wykonawcy przez Zamawiajgcego dokumentow
istotnych z punktu widzenia realizacji przedmiotu umowy.

Prawa i obowigzki Stron okreslone i wynikajgce z niniejszej umowy nie mogg by¢ przenoszone na

osoby trzecie bez zgody drugiej Strony.

§ 4.
Wynagrodzenie
Za wykonanie przedmiotu umowy, okresSlonego w §1 niniejszej umowy, Strony ustalajg

wynagrodzenie ryczattowe w wysokosci ............. zt brutto (stownie: ............... ) w tym wartosc
podatku od towardw i ustug: ..........c.oo...... zt wedtug stawki ...... % oraz warto$€ netto: ......cceeeeevvevenen.
zt, zgodnie z ofertg Wykonawcy.

Wynagrodzenie, o ktorym mowa w ust. 1 pozostaje niezmienne przez okres realizacji umowy,
rowniez bez wzgledu na ewentualne zmiany umowy w zakresie terminu realizacji zwigzane
z zakonczeniem lub przesunieciem terminu zakoriczenia projektu.

. Wynagrodzenie pfatne bedzie na rachunek bankowy Wykonawcy wskazany na fakturze po

catkowitym wykonaniu przedmiotu umowy.

Strony ustalajg, ze podstawg do wystawienia przez Wykonawce faktury jest nalezyte wykonanie

obowigzkéw Wykonawcy wynikajgcych z niniejszej umowy, potwierdzone protokotem odbioru,

podpisanym przez Zamawiajgcego bez zastrzezen.

Wynagrodzenie ptatne bedzie w terminie do 14 dni od daty ztozenia prawidtowo wystawionej faktury

w siedzibie Zamawiajgcego przez Wykonawce.

Za date zaptaty przyjmuje sie dzien obcigzenia przez bank rachunku Zamawiajgcego. Termin uwaza

sie za zachowany, jezeli obcigzenie rachunku bankowego Zamawiajgcego nastgpi najpdzniej

w ostatnim dniu terminu pfatnosci.

Zamawiajacy zastrzega sobie prawo rozliczania pfatnosci wynikajacej z umowy z zastosowaniem

mechanizmu podzielnej ptatnosci, przewidzianego w przepisach ustawy o podatku od towardw

i ustug.

Wykonawca oswiadcza, ze rachunek bankowy Wykonawcy:

1) jest rachunkiem umozliwiajgcym ptatnosc¢ z zastosowaniem mechanizmu podzielnej ptatnosci,
o ktérym mowa powyzej,

2) znajduje sie w wykazie podmiotéw prowadzonym przez Szefa Krajowej Administracji Skarbowej,
o ktérym mowa w art. 96b ustawy o podatku od towardw i ustug (tzw. biata lista podatnikow).

. W przypadku, gdy rachunek bankowy Wykonawcy nie spetnia chocby jednego z warunkdéw

okreslonych w pkt. 8, opdznienie w dokonaniu ptatnosci w terminie okreslonym w umowie, powstate

wskutek braku mozliwosci:

1) realizacji przez Zamawiajgcego ptatnosci wynagrodzenia z zastosowaniem mechanizmu
podzielnej ptatnosci i/lub

2) dokonania ptatnosci na rachunek objety wykazem podmiotéw prowadzonym przez Szefa Krajowe;j
Administracji Skarbowej,

nie stanowi dla Wykonawcy podstawy do Zadania od Zamawiajgcego jakichkolwiek

odsetek/odszkodowan lub innych roszczen z tytutu dokonania nieterminowej ptatnosci.

§5.
Odstgpienie od umowy
Jesli Wykonawca w razacy sposob narusza postanowienia umowy, Zamawiajgcy moze odstgpic¢ od

umowy w ciggu 7 dni po uptywie wyznaczonego dodatkowego 7-dniowego terminu zawierajgcego
wezwanie do prawidtowego wykonywania obowigzkdw wynikajgcych z zawartej umowy, jezeli
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Wykonawca pomimo uptywu dodatkowego terminu w dalszym ciggu w sposéb razgcy narusza
postanowienia umowy.

2. Zamawiajgcy moze réwniez odstgpi¢ od umowy, o ile Wykonawca wykonuje umowe wadliwie lub w
sposob sprzeczny z umowa, niezgodnie ze ztozona ofertg lub realizuje umowe niedbale, niezgodnie
z dokonanymi uzgodnieniami z zastosowaniem takiej samej procedury jak wskazana w ust. 1.

3. Zamawiajgcy moze rowniez odstgpi¢ od umowy ze skutkiem natychmiastowym, jezeli Wykonawca
nie dotrzymat terminu, o ktérym mowa w §2 ust. 1.

4. W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, Zamawiajgcy
moze odstgpi¢ od umowy w terminie 7 dni od daty powziecia wiadomosci o tych okolicznosciach. W
takim przypadku Wykonawca moze zgdac¢ jedynie wynagrodzenia naleznego z tytutu wykonania
czesci umowy.

5. Odstgpienie od umowy wymaga formy pisemnej pod rygorem niewaznosci.

§ 6.
Kary umowne
1. Wykonawca zaptaci Zamawiajgcemu kary umowne w nastepujacych przypadkach:

1) za odstgpienie od umowy przez Zamawiajgcego z przyczyn, o ktérych mowa w § 5 ust. od 1 do 3
oraz z innych przyczyn, za ktére odpowiedzialnos¢ ponosi Wykonawca, w wysokosci 20%
catkowitego wynagrodzenia brutto okreslonego w § 4 ust. 1;

2) za odstgpienie od umowy przez Wykonawce w wysokosci 20% catkowitego wynagrodzenia brutto
okreslonego w § 4 ust. 1;

3) za zwtoke w wykonaniu przedmiotu umowy w wysokosci 2% wynagrodzenia brutto okreslonego
w § 4 ust. 1, za kazdy rozpoczety dzien zwtoki, liczac od uptywu terminu wskazanego § 2 ust. 1 w
umowie.

2. Strony nie odpowiadajg za niewykonanie lub nienalezyte wykonanie umowy bedace nastepstwem
dziatania sity wyzszej. Dla celdw niniejszej umowy okresla sie, ze sita wyzsza jest zdarzenie
nadzwyczajne, zewnetrzne i niemozliwe do zapobiezenia i przewidzenia.

3. Kary umowne powinny by¢ zaptacone przez strone, ktéra naruszyta postanowienia umowy,
w terminie 7 dni od daty wystapienia przez druga strone z zadaniem zapfaty. Zamawiajacy moze
potraci¢ nalezng mu kwote kary bez zgody Wykonawcy z naleznosci za wykonanie niniejszej umowy
lub z dowolnej naleznosci Wykonawcy.

§7.
Osoby reprezentujgce Strony
Strony ustalajg nastepujgcych reprezentantéw przy realizacji niniejszej umowy:

1. Zamawiajacy: [imie i nazwisko], tel. ............ ,e-mails
2. Wykonawca: [imie i nazwisko], tel. ............ ,e-mail:
§ 8.

Zmiany umowy

1. Wszelkie zmiany niniejszej umowy wymagajg zachowania formy pisemnej w postaci aneksu pod
rygorem niewaznosci takiej zmiany.

2. Strony dopuszczajg mozliwo$é zmiany postanowien zawartej umowy w formie aneksu w stosunku do
tresci oferty, na podstawie ktorej dokonano wyboru wykonawcy w sytuacji, jezeli wystgpi
nieprzewidziana okolicznos¢ o obiektywnym charakterze, ktéra w sposdb istotny wptynie na
mozliwos$¢ wykonania przedmiotu umowy.



§9.
Prawa autorskie
1. Prawa autorskie majatkowe w odniesieniu do wszystkich dokumentéw dostarczonych przez
Wykonawce w trakcie realizacji niniejszej umowy przechodzg na Zamawiajgcego z chwilg ich
dostarczenia Zamawiajgcemu.
2. Przeniesienie autorskich praw majgtkowych obejmuje nastepujgce pola eksploatacji:
1) prawo do utrwalania i zwielokrotniania,
2) prawo wprowadzania dokumentacji do pamieci komputerdow i serwerdw sieci komputerowych,
3) prawo do wielokrotnego korzystania z dokumentacji przez Zamawiajgcego bez ograniczen
czasowych,
4) prawo do rozpowszechniania dokumentacji przez ich publiczne udostepnianie w taki sposdb, aby
kazdy mdgt miec¢ do nich dostep w miejscu i czasie przez siebie wybranym.
3. Przeniesienie autorskich praw majgtkowych nastepuje w ramach wynagrodzenia, o ktérym mowa
w § 4 ust. 1.

§ 10.
Postanowienia koficowe
1. Wykonanie umowy wigze sie z przetwarzaniem danych osobowych w rozumieniu rozporzgdzenia

Parlamentu Europejskiego i Rady 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony o0sdb
fizycznych w zwigzku z przetwarzaniem danych osobowych w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych Dz.
Urz. UE L 119 z 4 maja 2016 r. zwanego dalej RODO), dla ktérych administratorem danych jest
Gmina Trojandw, Trojanéw 57A, 08-455 Trojandw.

2. Zamawiajacy oSwiadcza, ze realizuje obowigzki administratora danych osobowych okreslone w
RODO takze w zakresie dotyczgcym danych osobowych wykonawcy oraz jego pracownikéw.
Wszelkie spory powstate w wyniku realizacji umowy podlegajg rozpoznaniu przez sad wtasciwy dla
siedziby zamawiajacego.

3. W sprawach nie uregulowanych niniejszg umowg majg zastosowanie przepisy ustawy z dnia 23
kwietnia 1964 r. Kodeks cywilny.

4. Spory mogace wynika¢ przy realizacji niniejszej umowy bedg rozstrzygane przez wtasciwy rzeczowo i
miejscowo dla siedziby Zamawiajgcego sgd powszechny.

5. Umowe sporzgdzono w czterech jednobrzmigcych egzemplarzach, jeden dla Wykonawcy i trzy dla
Zamawiajgcego.

6. Integralng cze$¢ umowy stanowig nastepujgce zatgczniki:
1) Zatgcznik nr 1 — Oferta Wykonawcy

Wykonawca Kontrasygnata Zamawiajacy

Skarbnika Gminy






