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ZAPYTANIE OFERTOWE

Wojt Gminy Trojandw zaprasza do sktadania ofert na przeprowadzenie diagnozy
cyberbezpieczenstwa w ramach realizacji projektu ,Cyfrowa Gmina”.

Projekt finansowany jest z Konkursu Grantowego Cyfrowa Gmina i zgtoszonego przez Beneficjenta
projektu indykatywnego Cyfrowa Gmina - Centrum Projektéw Polska Cyfrowa (CPPC) w ramach
Programu Operacyjnego Polska Cyfrowa, O$ V. Rozwdj cyfrowy IST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia - REACT-EU, Dziatanie 5.1 Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia.

Wybdr oferty nastgpi zgodnie z Regulaminem udzielania zamowien publicznych o wartosci
nieprzekraczajgcej kwoty 130 000,00 ztotych netto, stanowigcego zat. nr 1 do Zarzadzenia
nr 17/2021 z dnia 16 marca 2021 r.

Zamawiajgcy

Gmina Trojandw, Trojandw 57A, 08-455 Trojandw
NIP: 826 20 37 304

Tel. 25 682 71 20, e-mail: ug@trojanow.pl

Przedmiot zamodwienia

1. Wykonawca przeprowadzi diagnoze cyberbezpieczenstwa jednostki samorzadu terytorialnego —
Urzedu Gminy w Trojanowie.

2. Diagnoza musi by¢ przeprowadzona w zakresie okreslonym w ,,Formularzu informacji zwigzanych
z przeprowadzeniem diagnozy cyberbezpieczenstwa” stanowigcym zatgcznik nr 8 do Regulaminu
Konkursu Grantowego Cyfrowa Gmina (zataczony do rozeznania cenowego jako Zatgcznik nr 4).

3. Diagnoza musi by¢ przeprowadzona przez osobe posiadajacg certyfikat uprawniajacy do
przeprowadzenia audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
paZdziernika 2018 r. w sprawie wykazu certyfikatdw uprawniajgcych do przeprowadzenia audytu.

4. Wykonawca przekaze wynik przeprowadzonej diagnozy w postaci pliku wypetnionego arkusza
kalkulacyjnego formularza, o ktérym mowa w pkt. 2, podpisanego podpisem cyfrowym
(weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu profilu zaufanego) przez
osobe posiadajgcg uprawnienia, o ktérych mowa w pkt. 3.

5. Jednostki samorzadu terytorialnego biorace udziat w projekcie ,,Cyfrowa Gmina” sg zobowigzane
do przeprowadzenia diagnozy cyberbezpieczenstwa bedacej przedmiotem niniejszego zamodwienia.
Niezwtocznie po jej przeprowadzeniu, jej wyniki majg by¢ przekazane przez Zamawiajacego do
Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego (NASK) za
posrednictwem platformy ePUAP. Dane z diagnozy przekazane przez JST do NASK postuig do
opracowania raportu na temat stanu bezpieczeristwa systemoéw jednostek samorzadowych.
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Wykonawca jest zobowigzany mie¢ na uwadze powyiszy cel przeprowadzenia diagnozy i jej

przeznaczenie.
lll.  Termin wykonania zlecenia: 20 dni od daty zawarcia umowy.

IV. WARUNKI UDZIAtU W POSTEPOWANIU | OPIS SPOSOBU OCENY SPEENIANIA TYCH
WARUNKOW.

Warunkiem udzialu w postepowaniu, jest spefnienie kryteriow dotyczacych zdolnosci
technicznej lub zawodowej, tj.:

Wykonawca speini warunek, jezeli wykaie, ze dysponuje lub bedzie dysponowat co najmniej
jedna osoba posiadajgcg uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia
12 paidziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia
audytu (Dz.U.2018.1999). Na potwierdzenie spetnienia tego warunku Zamawiajacy jest
zobowigzany wskazac imie i nazwisko tej osoby, a takze posiadany przez nig certyfikat i nazwe
jednostki go wydajacej w zafaczniku nr 2 do SWZ.

V.  Kryteria i sposéb oceny ofert
Oferty zostang ocenione przez Zamawiajgcego w oparciu o nastepujace kryteriaiich znaczenie:

Kryterium ,Cena” — 100 %
W ramach tego kryterium Wykonawca moze otrzymac maksymalnie 100 pkt.

Sposob oceny ofert:
Zamawiajgcy bedzie oceniat oferty przyznajgc ofertom punkty, z zastosowaniem nastepujacych

zasad i wzorow:

Najnizsza cena oferty brutto
————— x 100 =ilosc¢ pkt.
Cena badanej oferty brutto

VI.  Termin i miejsce sktadania ofert
1. Oferty naleiy przestac na adres mailowy: ug@trojanow.pl lub pocztowy Gminy Trojandw,
z dopiskiem: Oferta na wykonanie zadania p/n, do dnia 28 lipca 2022 roku, do godz. 10°.

2. Oferty niekompletne lub nieczytelne nie beda rozpatrywane.

VIl.  Zapytania o przedmiot zamdwienia
1. Osoba w Urzedzie Gminy do kontaktu: Aneta Michta, Agnieszka Zaczek
2. Pytania dotyczace przedmiotu zamowienia nalezy kierowa¢ na e-mail:

zastepcawojta@trojanow.pl

VIII. Klauzula RODO

1) W zwiazku z zapisami art. 13 oraz art. 14 ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO | RADY
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
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uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. z 2016r., L
119, poz. 1) informujemy, ze Administratorem Panstwa danych osobowych jest:

Gmina Trojandw, reprezentowana przez Wojta Gminy Trojandw, z siedziba: Trojanow 57A, 08-
455 Trojandw, tel. (25) 682 71 95.

Informujemy Ze na mocy art. 37 ust. 1 lit. a) RODO Administrator wyznaczyf Inspektora Ochrony
Danych (IOD) — Pana Krzysztofa Mikulskiego, ktéry w jego imieniu nadzoruje sfere przetwarzania
danych osobowych. Z I0D mozna kontaktowac sie poed adresem mail: iod -km@tbdsiedice.pl.
Pani/Pana dane osobowe bedag przetwarzane w celu zawarcia i realizacji umowy dotyczacej
przeprowadzenie diagnozy cyberbezpieczenstwa (art. 6 ust. 1 lit. c RODO oraz art. 6 ust. 1 lit f).
Podstawg prawng przetwarzania Pani/Pana danych osobowych jest:

o niezbednos¢ do wykonania umowy lub do podjecia dziatann na iadanie Wykonawcy przed
zawarciem umowy (art. 6 ust. 1 lit. b RODO) oraz = wykonywania praw i obowigzkdw
wynikajgcych z zawarcia umowy, zgodnie z przepisami ustawy z dnia 23 kwietnia 1964 r.
kodeks cywilny ;

o koniecznosé¢ wypetnienia obowigzku prawnego cigzacego na Administratorze danych
osobowych, Zamawiajgcym — art. 6 ust. 1 lit. ¢ RODO) wynikajacych z przepiséw podatkowych,
a dotyczacych wystawienia faktur, prowadzenia ksigg rachunkowych i dokumentacji
podatkowej;

o w sprawach dochodzenia roszczen z tytutu prowadzonej dziatalnosci, obrony przed tymi
roszczeniami, w ramach prawnie uzasadnionego interesu Administratora danych osobowych,
Zamawiajacego (art. 6 ust. 1 lit. f RODO).

Administrator Danych przetwarza Panstwa dane osobowe w scisle okreslonym, minimalnym
zakresie; niezbednym do osiggniecia celu, o ktorym mowa powyiej.

Podanie przez Pania/Pana danych osobowych Podanie danych osobowych jest dobrowolne, ale
niezbedne do realizacji umowy — brak podania danych uniemoiliwi zawarcie umowy.

W szczegdlnych sytuacjach Administrator moze przekazaé/powierzy¢ Panstwa dane innym
instytucjom/podmiotom. Podstawga przekazania/powierzenia danych sg przepisy prawa lub umowy
powierzenia danych do przetwarzania zawarte z podmiotami swiadczacych ustugi na rzecz
Administratora. Odbiorca danych osobowych bedg uprawnione podmioty na podstawie przepisow
prawa lub podmioty swiadczace ustugi Administratorowi na podstawie odrebnych uméw.

Dane osobowe przetwarzane przez Administratora przechowywane bedg przez okres niezbedny do
realizacji celu dla jakiego zostaty zebrane (przez okres 5 lat od momentu przyjecia i rozliczenia
umowy) oraz zgodnie z terminami archiwizacji okreslonymi przez przepisy powszechnie
obowiazujacego prawa, w tym Rozporzgdzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r.
w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazdw akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwdw zaktfadowych. W przypadku przetwarzania na podstawie
zgody dane bedg przechowywane do chwili ustania celu w jakim zostafa zebrana lub do wycofania

zgody.

Przystuguje Pani/Panu, z wyjatkami zastrzezonymi przepisami prawa, mozliwosc¢:
edostepu do danych osobowych jej/jego dotyczacych oraz otrzymania ich kopii,
e;gdania sprostowania danych osobowych,

eusuniecia lub ograniczenia przetwarzania danych osobowych,

ewniesienia sprzeciwu wobec przetwarzania danych osobowych.

10) Z powyiszych uprawnien mozna skorzystaé w siedzibie Administratora, kierujac korespondencje

na adres Administratora lub droga elektroniczng piszac na adres: iod-km@thdsiedlce.pl.

11) Przystuguje Panstwu prawo wniesienia skargi do organu nadzorczego na niezgodne z RODO

przetwarzanie Paristwa danych osobowych. Organem wiasciwym dla ww. skargi jest:
Prezes Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa
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12) Przetwarzanie danych osobowych nie podlega zautomatyzowanemu podejmowaniu decyzji oraz
profilowaniu.

13) Dane nie bedg przekazywane do panstw trzecich ani organizacji miedzynarodowych.

14) O szczegdtach podstawy gromadzenia danych osobowych, obowiazku lub dobrowaolnosci ich
podania oraz potencjalnych konsekwencjach niepodania danych, informowani Paristwo bedziecie
przez merytoryczng komérke Administratora danych prowadzacy przetwarzanie oraz przez
inspektora ochrony danych.
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Zataczniki:

Zat. nr 1 — Formularz ofertowy
Zat. nr 2 — Wykaz oséb

Zat. nr 3 — Projekt umowy

Zat. nr 4 - Formularzu informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa




